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只要掌握「網路銀行/行動裝置應用程式」操作安全小秘訣，您就可安心

享受具備最高安全且操作便利的『華南銀行網路銀行/行動銀行』卓越的

數位金融服務。 
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◎ 如何自我保護 

1. 設定網路銀行密碼時提高警覺 

ANS： 

 為了不讓有心人士輕易猜中您的密碼，提醒您不要使用身分證字號、

生日、電話號碼或具規則性排列等容易被猜中的英文字串或數字作

為密碼，並應妥善保管及不定期的「變更密碼」也是保管密碼的好

方法。 

 切勿使用您在其他網路服務的帳戶名稱及密碼，例如電子郵件或網

路簡訊，以免被有心人士猜中。 

 

2. 切勿向任何人透漏或寫下您的網路銀行密碼 

ANS： 

您應該是唯一知道您的網路銀行密碼的人。請確實保密您的網路銀行密

碼，避免書寫於實體卡片上，切勿向任何人透露。 

 

3. 養成定期更改網路銀行密碼的習慣 

ANS： 

基於保障客戶使用本行網路銀行的安全，您的簽入密碼及轉帳密碼，最

少一年內須變更，且到期前一個月，在您簽入網路銀行時，提醒您作密

碼變更、避免重複使用相同密碼，並限制您的密碼不可與您身分證字號

相同。 

 

4. 設定網路銀行密碼時提高警覺 

ANS： 

 您必須清楚知道每一個與您共用電腦的人，同時嚴格限制任何未經

授權人士使用您的電腦，並且必須安裝個人防火牆及病毒測試軟

體。 

 為了預防您離開電腦過久，以致遭他人竊用，若您欲離開本行網路

銀行，敬請務必執行簽退，並關閉瀏覽器，以保障您的權益及帳戶

安全。本系統會在您逾十分鐘未做任何交易時，自動執行簽退網路

銀行服務。 

 

5. 避免提供個人資料及金融資料 

ANS： 
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一般的電子郵件與網頁並沒有受到安全加密的技術保護，當您無法確認

傳輸的資料可受到網路安全機制的保護，千萬不要向任何人透露您的密

碼。無論在任何情況下，本行不會詢問客戶的密碼，因此您接獲任何人

士的詢問，請不必理會，若您需要與本行連絡，請直接撥打本行客服專

線： 

中國大陸地區：86-755-25832208轉存匯部門【服務時間：深圳分行營

業時間（週一至週五 9:00~15:30）】； 

台灣地區/其他海外地區：886-2-2181-0101【服務時間：24小時】。 

 

6. 避免在公共電腦及網咖上進行任何網路銀行交易 

ANS： 

 當您在公共場所使用電腦時，要記得確實簽退「網路銀行」並關閉

瀏覽器，以避免藉由瀏覽器回上一頁的功能，而洩漏資料予第三人。 

 請您不要勾選"記住"「身分證字號/統一編號/網銀識別代碼」和「代

號」的功能，以避免洩漏資料予第三人。 

 

7. 確實核對網址 

ANS： 

 當您利用網路銀行交易時，在登入網銀時應留意核對所登入的網址，

以避免不慎進入假網站。本行之個人網路銀行網址為

https://netbank.hncb.com.tw、企業網路銀行網址為

https://ibank.hncb.com.tw，https是有「s」加密保護的喔！本行

網路銀行是採用 SSL 128bits最高安全等級加密，以確保客戶的資

料在網路上是以加密的機制傳輸。請多自行輸入本行網址，以避免

進入駭客仿冒本行之網站，騙取帳戶資訊。 

 您可使用瀏覽器「加到我的最愛」功能，增加以後使用的方便性，

並避免通過郵件或其他網站提供的連結登入。您亦可在簽入網路銀

行之前，在瀏覽器頁面連續兩次點選金鑰小圖示，檢視此認證是否

為發給本行之"netbank.hncb.com.tw"或"ibank.hncb.com.tw"有效

認證，以確保進入本行之網站。 

 

8. 妥善保管交易明細表 

ANS： 

只要您透過網路銀行進行任何的網路動作，如：轉帳、查詢和支付等交

易，應保存最後執行動作的資料或予以記錄，如發現異常交易或帳務差

錯，立即與本行聯繫，出示網路紀錄，避免造成損失。 

 

9. 遠離來源不明的電子郵件 

https://ibank.hncb.com.tw/
https://ibank.hncb.com.tw/
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ANS： 

您也許會收到像似好友或是公司的電子郵件，但是事實上有些偽造的電

子郵件很有可能會讓你在不知情的情況下，下載病毒程式或是木馬程式，

或是將您引導到一個偽造的銀行網站。因此切勿閱讀與開啟不明電子郵

件的附件檔案。 

 

10. 其他注意事項 

ANS： 

(1)請勿將您的密碼揭露予他人。 

(2)請安裝防毒軟體及防火牆，並隨時將防毒軟體及防火牆更新至最新

狀態，以保護您的電腦避免遭受病毒或惡意程式入侵。 

(3)請關閉檔案及印表機分享設定，以避免個人或公務資料外洩，及被

植入木馬程式的風險。 

(4)請考慮將您的個人隱私等敏感性資料或重要資料使用加密技術（例

如：檔案加密…）加以保護。 

(5)請不要安裝來源不明的軟體或程式。 

(6)請刪除垃圾郵件或連鎖信，也不要打開來自陌生人的電子郵件附件，

以避免駭客入侵您的電腦，竊取個人資料。 

(7)請勿將您的個人、財務或信用卡等資料留於不熟悉或有安全疑慮的

網頁。 

(8)請定期備份重要的資料。 

(9)請勿使用不能信任的電腦或設備。 

(10)簽入網路銀行時應核對您上次簽入的網路位址和時間，如有任何疑

慮，請立即與本行聯繫。 

(11)執行網路銀行交易後，應檢查您的帳上餘額，如有任何疑慮，請立

即與本行聯繫。 

(12)本行網路銀行採用高安全性的 EV SSL，若您看到 SSL伺服器憑證的

警告訊息時(例如：此網站的安全性憑證有問題…)，請確認連結網

址的正確性，如有任何疑慮，請立即與本行聯繫。 

(13)交易完畢後請按「登出」按鈕退出網路銀行，以確保您真的簽退成

功。 

(14)離開網路銀行後，請關閉瀏覽器，避免有人利用瀏覽器回上一頁的

特性，偷窺您查詢過的歷史資料。 

(15)為確保您享受到最高水平的安全性，您應使用最新版本的瀏覽器，

以支持 SSL 128 bits加密或更高的加密標準。 
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◎ 小心網路釣魚（Phishing） 

Phishing與英文「fishing」（釣魚）發音相同，兩者意義也差不多。若引

用直接中文典故：「姜太公釣魚，願者上鉤」是最佳翻譯。 

網路釣魚是一種新興網路詐騙手法，多半是利用偽造電子郵件與網站作為「誘

餌」，輕則讓使用者不自覺洩漏個人資料，成為垃圾郵件業者的名單；嚴重

一點，電腦可能會被植入木馬程式，破壞系統或讓重要資訊遭竊。而最危險

的情況是：誘騙使用者的銀行帳號密碼、信用卡號與身分證字號等機密資料，

釣魚者再伺機偷竊金錢或有價資訊。  

網路釣魚所用的誘餌千奇百怪，包括偽裝成知名銀行或線上服務業者通知使

用者資料過期、無效需要更新，或者是基於安全理由進行身分驗證，要求使

用者重新確認銀行帳號密碼或信用卡號。只要使用者一時不察經由電子郵件

指引的網址，連結偽造得一模一樣的帳號登錄頁，就成了數位版姜太公手中

「願者上鉤」的肥美大魚。 

 

如果您發現釣魚網站，或者有任何疑慮，請立即與本行聯繫。 

 

 

 

 

◎ 小心詐騙郵件 

詐騙集團常假冒銀行名義發出難辨真偽的電子郵件，如您收到此類信件，請

主動提供此類不法信件予本行。 

 

☆ 提醒您： 

華南銀行絕對不會寄發電子郵件要求客戶揭露帳戶資訊或任何密碼，請提

高警覺，千萬不要回覆此類郵件，並立即刪除。若有任何問題或收到任何

可疑郵件，請隨時與本行客服中心聯絡： 

中國大陸地區：86-755-25832208轉存匯部門【服務時間：深圳分行營業

時間（週一至週五 9:00~15:30）】； 

台灣地區/其他海外地區：886-2-2181-0101【服務時間：24小時】。 
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1. 什麼是詐騙郵件 

ANS： 

所有的網路使用者都應該了解什麼是詐騙郵件，雖然它們難以辨識，但

一般的詐騙郵件通常都會要求您點選一個連結網址並將您引導到一個

仿造的假網站，然後再要求您提供、更新或確認機密的個人資料；為了

讓您上當，他們也許會明示或暗示您現在發生了一個可能威脅到您帳戶

的緊急情況。 

 

☆ 提醒您：造假詐騙郵件希望獲取的資料： 

＊ ATM密碼或預借現金密碼。 

＊ 信用卡有效號碼。 

＊ ATM/信用卡、現金卡卡號。 

＊ 身分證字號。 

＊ 銀行帳號。 

＊ 網路銀行簽入代號及密碼。 

 

2. 辨識詐騙郵件 

ANS： 

 登入某冒用偽造的網路銀行時，除 ATM卡號及密碼外，還要求您輸

入其他機密資料。 

 寄發緊急、有時間限制或是要求您提供、更新或確認機密資料（如：

登入用的使用者代號或密碼、身分證字號、ATM/信用卡、現金卡卡

號與密碼或信用卡到期日）的電子郵件；或要求您在 e-mail的空格

內，填入機密的個人或帳戶資料。 

 

3. 辨識詐騙郵件 

ANS： 

假如您收到造假詐騙郵件，請隨時與本行聯絡，並將詐騙郵件提供給我

們；將有助於我們加緊調查、杜絕這些詐騙郵件，防止更多人受騙。 

 

☆ 提醒您： 

假如您無法認出某筆特定交易內容，或懷疑有人正在竊取您的帳戶

資料，請立即與本行聯絡。 
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◎ 網路詐騙問答集（Q&A） 

Q：何謂網路詐騙郵件？ 

ANS： 

網路詐騙郵件就是仿造銀行的規範與設計，事實上卻是在網路上行使詐

騙密碼與竊騙個人資料的不法份子所設計的圈套，這些冒用銀行名義所

發出的電子郵件，似乎讓使用者也難辨真偽。提醒您千萬不要回應，並

馬上刪除。 

 

Q： 收到要求更新網路銀行密碼及資料的不明來源郵件時，應如何處理？ 

ANS： 

當您收到難辨真偽郵件時，除請在第一時間通知本行，並請馬上刪除此

種郵件，千萬不可回覆，以免上當到造成損失。 

 

Q： 我該如何保護自己？ 

ANS： 

很多人擔心網路銀行交易的安全性，事實上，只要好好保管您的網路銀

行帳戶名稱及密碼，確保您的電腦系統及軟體設有保護裝置，並在上網

時提高警覺，就可以安心在網路銀行進行交易。 

 

Q：如何確保網路銀行安全性？ 

ANS： 

一 . 設定網路銀行密碼時提高警覺： 

1. 避免選用容易被猜中的號碼或字母組合，例如：出生年月日。 

2. 切勿使用您在其他網路服務的帳戶名稱及密碼，例如電子郵件

或網路簡訊，以免被有心人士猜中。 

3. 密碼不可是連續數字，且不可使用重複的字元。 

二. 切勿向任何人透露或寫下您的網路銀行密碼：應該唯有您才是唯一

知道您的網路銀行密碼的人。 

三. 切勿向任何人透露或寫下您的 OTP之一次性密碼。 

四. 應妥善保管金融卡、OTP安控卡，避免遭任何人持有、使用或毀損。

五. 養成定期更改網路銀行密碼的習慣，避免重複使用相同密碼。 

六. 保護您的電腦：您應清楚知道每一個與您共用電腦的人，同時嚴格

限制任何未經授權人士使用您的電腦，並且必須安裝防火牆軟體及

安裝病毒檢測軟體。 

七. 避免在公共電腦及網咖上進行任何網路銀行交易。 

八. 避免提供個人資料與金融資料。 
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◎ 貼心的小叮嚀：四勿三要 

四勿 

 勿使用具有連貫性等容易被有心人猜到的數字設定密碼。 

 勿向任何人透露或寫下您的網路銀行代號、簽入密碼及 OTP產生的一

次性密碼。 

 勿提供個人資料及金融資料予他人。 

 勿在公共電腦及網咖上進行任何網路銀行交易。 

三要 

 要定期更改網路銀行密碼。 

 收到不明來源可疑郵件，請您立即通知華南銀行。 

 要妥善保存交易明細表。 

 

 

◎ 貼心的小叮嚀：行動裝置應用程式（行動銀行及隨行保鑣） 

1. 下載「華銀行動網」、「隨行保鑣」APP，請至 Google Play或 App Store下載 APP。 

2. 勿隨意開啟電子郵件、即時通訊所傳送之附件檔案。 

3. 勿任意安裝第三方及共享軟體，勿點選不明網址及下載不明程式。 

4. 安裝防毒軟體，並經常更新病毒碼、應用程式及作業系統。 

5. 應妥善保管行動銀行簽入之 ID、代號及密碼，並定期更新，儘量不要寫在記事本

等處。 

6. 應妥善保管「隨行保鑣」APP開啟密碼。 

7. 勿在公共無線網路環境使用行動銀行及隨行保鑣，不使用行動銀行時應馬上登

出。 

 

 


